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Regulamin

przechowywania i ochrony danych osobowych

w spolce MALKOWSKI - MARTECH S.A.

Najwyzsze kierownictwo Spotki MALKOWSKI-MARTECH  S.A. w Konarskim
ul. Koérnicka 4 (62-035)Kornik $wiadome wagi probleméw zwigzanych z ochrong prawa do
prywatnosci, wtym w szczegolnosci prawa osob fizycznych powierzajacych swoje dane
osobowe do wlasciwej 1 skutecznej ochrony tych danych, deklaruje:

l)zamiar podejmowania wszystkich dzialan niezbgdnych dla ochrony praw
i usprawiedliwionych interesow jednostki zwiazanych z bezpieczenstwem danych
osobowych;

2)zamiar stalego podnoszenia swiadomosci oraz kwalifikacji osob przetwarzajacych dane
osobowe  w Spolce MALKOWSKI-MARTECH  S.A.w zakresie  problematyki
bezpieczenstwa tych danych;

3)zamiar traktowania obowigzkéw o0s0b zatrudnionych przy przetwarzaniu danych
osobowych jako nalezgcych do kategorii podstawowych obowiazkéw pracowniczych oraz
stanowczego egzekwowania ich wykonania przez zatrudnione osoby:

4)zamiar podejmowania w niezbednym zakresie wspotpracy z instytucjami powotanymi do

ochrony danych osobowych.

Zarzagdzanie bezpieczenstwem zasobow danych osobowych w Spélce MALKOWSKI-
MARTECH S.A. stanowi proces ciagly, na ktory sktadajg si¢ takie elementy, jak: identyfikacja
oraz analiza zagrozen iryzyka, stosowanie odpowiednich zabezpieczen, monitorowanie
wdrazania i eksploatacji zabezpieczen, wykrywanie ireagowanie na incydenty. Pracownicy
Spotki MALKOWSKI-MARTECH S.A.sa odpowiedzialni za bezpieczefistwo danych, do
ktérych majg dostep. W szczegdlnosci w systemach informatycznych odpowiadaja oni za
poprawne wprowadzanie informacji do tych systeméw oraz za uzycie, zniszczenie lub
uszkodzenie sprzetu oraz znajdujacych si¢ na nim danych i oprogramowania.

Wiadze Spotki MALKOWSKI-MARTECH S.A., $wiadome zagrozen zwiazanych
z przetwarzaniem przez przedsigbiorstwo danych osobowych na duza skale — wtym,

w szezegblnodei, z zagrozen wynikajacych z dynamicznego rozwoju metod i technik
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przetwarzania tych danych w systemach informatycznych oraz sieciach telekomunikacyjnych,
ustalaja wytyczne polityki bezpieczenstwa danych osobowych przetwarzanych w Spolce

MALKOWSKI-MARTECH S.A. w zwigzku z realizacja celow przedsigbiorstwa, w postaci

niniejszego regulaminu.

ROZDZIAL 1
Postanowienia ogélne

§1
1. Regulamin przechowywania iochrony danych osobowych w Spotce MALKOWSKI-
MARTECH S.A. jest polityka bezpieczenstwa informacji Spotki — zbiorem zasad i procedur
obowigzujacych przy przetwarzaniu iwykorzystywaniu danych osobowych we wszystkich
zbiorach danych osobowych administrowanych przez Spotke MALKOWSKI-MARTECH S.A.
2. W Spotce MALKOWSKI-MARTECH S.A. przetwarzane sa informacje stanowigce
dane osobowe w rozumieniu art. 6 ustawy zdnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jedn.: Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.).
3. Spétka MALKOWSKI-MARTECH S.A. przetwarza dane osobowe znajdujace si¢
w administrowanych przez nig zbiorach w okreslonych celach i w okreslonym zakresie, jezeli:
a)jest to konieczne do realizacji zadan statutowych Spotki MALKOWSKI-MARTECH
S.A.;
b)jest to niezbedne do osiggnigcia uzasadnionych celow biznesowych, zarzadczych
1 organizacyjnych;
c)osoba, ktdrej przetwarzane dane dotycza, wyrazi na to pisemng zgode.
4. Podstawa do opracowania niniejszego dokumentu ijego wdrozenia sa nastgpujace
przepisy prawa:
a)Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. Nr 78, poz. 483
Z poZn. zm.);
b)ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst jedn.: Dz.U.
z2002r. Nr 101, poz. 926 z pdzn. zm.);
c¢)rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace

do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).
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5. Regulamin przechowywania iochrony danych osobowych w Spétlce MALKOWSKI-
MARTECH S.A. zawiera migdzy innymi:
a)wykaz budynkow i pomieszczen, w ktorych przetwarzane sg dane osobowe, stanowigcy
zalacznik nr 1 do niniejszego regulaminu;
b)wykaz zbiorow danych osobowych przetwarzanych elektronicznie lub w inny sposob,
stanowigcy zalgcznik nr 2 do niniejszego regulaminu;

6. Przetwarzanie danych osobowych w Spolce MALKOWSKI-MARTECH S.A. jest
dopuszczalne tylko pod warunkiem przestrzegania ustawy zdnia 29 sierpnia 1997r.
o ochronie danych osobowych (tekst jedn.: Dz. U. z2002r. Nr 101, poz. 926 z p6zn.zm.)
i wydanych na jej podstawie przepisow wykonawczych oraz zarzadzenia Prezesa Spolki
MALKOWSKI-MARTECH S.A. nr 03/2018 z dnia 03 kwietnia 2018 r. w sprawie ochrony
danych osobowych w Spélce MALKOWSKI-MARTECH S.A., atakze Instrukcji

Zarzadzania Systemem Informatycznym, bedacej zalgcznikiem do tego zarzgdzenia.

§2

Przez uzyte w tresci Regulaminu sformutowania nalezy rozumie¢:

l)ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn.:
Dz.U. 22002 r. Nr 101, poz. 926 z pézn. zm.);

2)dane osobowe — zestaw informacji pozwalajacych na jednoznaczng identyfikacje
konkretnej osoby w konkretnym srodowisku;

3)zbior danych osobowych — dane osobowe zgromadzone w usystematyzowany sposéb,
pozwalajacy na tatwe dotarcie do konkretnej informacji;

4)przetwarzanie danych — wszystkie czynnosci wykonywane na danych, wtym
szczegOlnie gromadzenie, utrwalanie, modyfikacja, usuwanie, przechowywanie,
przenoszenie 1 przekazywanie niezaleznie od formy, wjakiej wykonywane sa te
czynnosci;

5)Administrator Danych Osobowych — podmiot zajmujgcy si¢ przetwarzaniem danych
osobowych; Administratorem Danych Osobowych Spotki MALKOWSKI-MARTECH

S.A.1jej pracownikéw jest Spotka, a w jej imieniu zarzad Spotki;

6)Administrator Bezpieczenstwa Informacji — osoba wyznaczana przez Administratora
Danych Osobowych, odpowiedzialna za przestrzeganie zasad ochrony danych osobowych

i nadzorujaca bezpieczenstwo przetwarzania danych osobowych;

MAEKOWSKI - MARTECH S.A.
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7)Administrator Systemu Informatycznego — osoba wyznaczana przez Administratora
Danych Osobowych, odpowiedzialna za przestrzeganie zasad ochrony danych osobowych
w systemie informatycznym i nadzorujaca przetwarzanie danych osobowych w systemie
informatycznym:;

8)system informatyczny — zespét srodkéw technicznych (urzadzenia: komputerowe,
drukujace, lacznosci wraz z okablowaniem ioprogramowaniem), zespol zabezpieczen
srodkéw technicznych, uzytkownicy tych urzadzen iprogramow, atakze siec
informatyczna i udostepniane przez nia zasoby:

9)osoby zatrudnione przy przetwarzaniu danych osobowych — wszystkie osoby, wtym
uzytkownicy systemu informatycznego, majace zracji wykonywanych obowigzkow
dostep do danych osobowych; Uzytkownik systemu jest osoba upowazniona do
przetwarzania danych osobowych w systemie; Uzytkownikiem moze by¢ osoba
zatrudniona w Spotce MALKOWSKI-MARTECH S.A., a takze osoba wykonujaca prace
na podstawie umowy zlecenia lub innej umowy cywilno-prawne;j;

10)poufnos¢ — zapewnienie dostepu do informacji wylacznie osobom upowaznionym;

11)integralnos$¢ — spdjnos¢ danych, zapewnienie, Zze dane nie zostang zmienione, dodane lub
usuni¢te w nieautoryzowany sposob;

12)dostgpnos¢ — zapewnienie, ze osoby upowaznione beda miaty dostep do informac;ji tylko

wtedy, gdy jest to uzasadnione.

ROZDZIAL 11
Podstawy systemu bezpieczenstwa danych osobowych w Spélce

§3
1. Administrator Danych Osobowych ma obowigzek zastosowa¢ odpowiednie srodki
techniczne 1 organizacyjne zapewniajace ochrong przetwarzanych danych osobowych,
aw szczegolnosci  zabezpieczy¢ dane przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobe¢ nieuprawniona, przetwarzaniem

z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

2. Administrator Danych Osobowych okresla zakres przetwarzanych danych osobowych
w wydawanych zarzadzeniach, regulaminach lub w indywidualnych umowach z podmiotami
zewngtrznymi, ktérym zlecono przetwarzanie danych osobowych.

MAtKOWSK! - MARTECH S.A.
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§4

1. Dostep do zbioru danych osobowych oraz ich przetwarzania maja tylko osoby wpisane
do ewidencji prowadzonej przez Administratora Danych Osobowych (Uzytkownicy systemu).

2. Osoby zatrudnione w Przedsigbiorstwie przy przetwarzaniu danych osobowych sg
zobowiazane do przechowywania danych osobowych we wlasciwych zbiorach, nie dtuzej niz
jest to niezbedne dla osiagnigcia celu ich przetwarzania.

3. Osoby zatrudnione w Przedsigbiorstwie przy przetwarzaniu danych osobowych
z wykorzystaniem systeméw informatycznych sa zobowigzane do postgpowania zgodnie
z LInstrukcja zarzadzania informatycznym systemem przetwarzania danych osobowych”,

stanowiacg zalacznik nr 10 do niniejszego regulaminu.

§5

1.0soby zatrudnione przy przetwarzaniu danych sg zobowiazane powiadomi¢
Administratora Danych Osobowych o ewentualnych naruszeniach bezpieczenstwa systemu
ochrony danych osobowych w kazdym zbiorze danych lub systemie.

2.Rejestracji podlegaja wszystkie przypadki awarii systemu, dzialania konserwacyjne
W systemie oraz naprawy.

3.W przypadku gdy zachodzi koniecznos¢ naprawy sprzetu poza siedzibg Spotki, nalezy
wymontowa¢ z niego nosniki informacji zawierajace dane osobowe.

4.W przypadku gdy uszkodzenie sprzgtu zawierajgcego nosnik danych, na ktérym
zapisane sg dane osobowe, wymusza konieczno$¢ przekazania go poza siedzibe Spoiki,
nosnik ten nalezy wymontowac.

5.7Zdefiniowano procedury postgpowania w sytuacji naruszenia ochrony danych
osobowych.

§6

Procedura postepowania w przypadku naruszenia ochrony danych osobowych jest

nastepujaca:
1)kazdy pracownik Spolki, ktory stwierdzi fakt naruszenia bezpieczenstwa danych przez
osobe przetwarzajacg dane osobowe badz ktéry posiada informacj¢ mogaca mie¢ wplyw
na bezpieczenstwo danych osobowych, jest zobowigzany niezwlocznie zglosi¢ to

Administratorowi Danych Osobowych;

2)w razie braku mozliwosci zawiadomienia Administratora Danych Osobowych lub osoby
przez niego upowaznionej, nalezy zawiadomi¢ bezposredniego przelozonego;

MAEKOWSK! - MARTECH S A :
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3)do czasu przybycia na miejsce Administratora Danych Osobowych nalezy:

a) niezwlocznie podja¢ czynnosci niezbedne do powstrzymania skutkéw naruszenia
ochrony (o ile to jest mozliwe),

b) ustali¢ przyczyne i sprawce naruszenia ochrony,

¢) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej wcelu
zabezpieczenia miejsca zdarzenia, na ile to mozliwe nalezy zaniecha¢ wszelkich
dziatan mogacych utrudni¢ analize wystapienia naruszenia ochrony i podja¢ stosowne
dzialania, jesli zaistnialy przypadek zostal przewidziany w dokumentacji systemu
operacyjnego, bazy danych czy Regulaminu aplikacji uzytkowe;j,

d) nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Danych Osobowych:

4)po przybyciu na miejsce naruszenia bezpieczenstwa danych osobowych Administrator

Danych Osobowych podejmuje nast¢pujace kroki:

a) zapoznaje sie z zaistnialy sytuacja 1wybiera sposob dalszego postgpowania,
uwzgledniajac zagrozenie w prawidlowosci pracy Spolki,

b) moze zazada¢ dokladnej relacji z zaistnialego naruszenia bezpieczenstwa danych
osobowych od osoby powiadamiajgcej, jak rowniez od kazdej innej osoby, ktéra moze
posiada¢ informacje w zwigzku z zaistnialym naruszeniem,

¢) nawiagzuje kontakt ze specjalistami spoza Spotki (jesli zachodzi taka potrzeba);

5)Administrator Danych Osobowych dokumentuje zaistnialy przypadek naruszenia
bezpieczenstwa danych osobowych, sporzadzajac raport wedlug wzoru stanowiacego
zalacznik nr 11 do niniejszego regulaminu, ktory zawiera nastepujgce informacje:

a) wskazanie osoby zawiadamiajgcej o naruszeniu oraz innych osob zaangazowanych
w wyjasnienie okolicznosci naruszenia bezpieczenstwa,

b) okreslenie czasu i miejsca zawiadomienia o naruszeniu bezpieczenstwa, jak i samego
naruszenia (o ile da si¢ ustalic),

¢) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

d) opis podjetego dzialania wraz z wyjasnieniem wyboru sposobu dzialania,

€) wstepng oceng przyczyn wystapienia naruszenia bezpieczenstwa,

f) oceng przeprowadzonego postepowania wyjasniajgcego i naprawczego;

6)Administrator Danych Osobowych zasigga potrzebnych mu opinii i proponuje dziatania
naprawcze (w tym takze ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych

z zabezpieczen oraz terminu wznowienia przetwarzania danych osobowych);

MAEKOWSKI - MARTECH S.A.
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7)Administrator Danych Osobowych wraz z Administratorem Systemu Informatycznego
przeprowadzajg analiz¢, ktéra powinna zawiera¢ wszechstronna oceng zaistnialego
naruszenia bezpieczenstwa, wskazanie odpowiedzialnych, wnioski co do ewentualnych
dzialan proceduralnych, organizacyjnych, kadrowych itechnicznych, ktore powinny

zapobiec podobnym naruszeniom w przysztosci.

§7
W zbiorach danych administrowanych przez Spotke MALKOWSKI-MARTECH

S.A. zabrania si¢ przetwarzania w danych osobowych informacji ujawniajacych:

1) stan zdrowia,

2) pochodzenie rasowe lub etniczne,

3) poglady polityczne,

4)  przekonania religijne lub filozoficzne,

5) przynaleznos¢ wyznaniowa,

6) przynaleznosé partyjng lub zwigzkowa,

7)  kod genetyczny,

8) nalogi,

9) preferencje seksualne
— chyba ze wymagaja tego obowigzujace przepisy prawa lub osoba, ktorej powyzsze dane

dotyczg wyrazila pisemna zgodeg.

§8
Zabronione jest przez pracownikow Spotki MALKOWSKI-MARTECH S.A.:
1)przetwarzanie w zbiorze danych osobowych:
a) do ktorych przetwarzania nie jest dany pracownik upowazniony,
b) ktorych przetwarzanie jest zabronione,

¢) niezgodnych z celem stworzenia zbioru danych;

2)udostepnianie  lub  umozliwianie dostgpu do danych osobowych osobom
nieupowaz-nionym;

3)niezglaszanie Administratorowi Danych Osobowych zbioréw danych podlegajacych
rejestracji;

4)niedopelnianie  obowigzku  poinformowania  osoby, ktérej dane dotycza,

o przystugujacych jej prawach;
MAEKOWSKI - MARTECH S.A.
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5)uniemozliwianie osobie, ktorej dane dotycza, korzystania z przystugujacych jej praw;

6)wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych nie podjela
dziatania okreslonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomila
odpowiedniej osoby zgodnie z okreslonymi zasadami, wszczyna si¢ postgpowanie
dyscyplinarne;

7)Administrator Danych Osobowych zobowigzany jest prowadzi¢ ewidencj¢ osob, ktore
zostaly zapoznane z niniejszym dokumentem izobowigzujg si¢ do stosowania zasad
w nim zawartych wedlug wzoru okre§lonego w zalaczniku nr 6;

8)kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia Administratora
Bezpieczenstwa Informacji, nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie
z ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn.: Dz.U.
z2002r. Nr 101, poz. 926 z p6Zn. zm.).

ROZDZIAL 111
Gromadzenie danych osobowych

§9
Dane osobowe przetwarzane w Spolce MALKOWSKI-MARTECH S.A.moga by¢
uzyskiwane:
1)  bezposrednio od oséb, ktorych te dane dotycza;

2)  zinnych zrodel, w granicach dozwolonych przepisami prawa.

§10
1.Zebrane dane osobowe moga byé wykorzystane wylacznie do celow, dla jakich byty, sa
lub beda zbierane i przetwarzane. Po wykorzystaniu dane osobowe powinny by¢

przechowywane w postaci uniemozliwiajacej identyfikacje osob, ktorych dotycza.

2.W przypadku koniecznosci udostepnienia dokumentéw i danych, wéréd ktorych
znajduja si¢ dane osobowe niemajace bezposredniego zwiazku z celem udostepnienia, nalezy
bezwzglednie dokona¢ zmiany tych danych osobowych w sposob zapewniajgcy anonimowos¢

0sob, ktorych dane te dotycza.
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ROZDZIAL IV
Obowigzek informacyjny

§11
1. Kierownicy tych komorek organizacyjnych Spotki MAELKOWSKI-MARTECH S.A.,
ktore zbieraja i przetwarzajag dane osobowe, sg odpowiedzialni za poinformowanie 0sob,
ktorych dane przetwarzajg, o:
1)adresie siedziby Spotki, pod ktérym dane sg zbierane i przetwarzane;
2)celu zbierania danych, dobrowolnosci lub obowigzku podania danych, ajezeli taki
obowigzek istnieje — o jego podstawie prawnej;
3)prawie wgladu do tresci swoich danych oraz mozliwosci ich poprawiania.
2.W przypadku zbierania danych osobowych nie bezposrednio od osoby, ktorej one
dotyczg, osobg t¢ nalezy poinformowac ponadto o:
1) Zrédle danych;
2) uprawnieniach wynikajgcych z art. 32 ust. 1 pkt 7 i 8 ustawy.
3.Wzoér formularza stosowanego dla spelnienia przez Spotke MALKOWSKI-
MARTECH S.A. obowigzkow wymienionych w ust. 112, o ile nie gwarantuja spelnienia tego
obowigzku inne formularze wypetniane i podpisywane przez zainteresowang osobe, stanowi

zatgeznik nr 12 do niniejszego regulaminu.

§12
1.Materialy dotyczgce innej niz ustawowa dzialalnosci Spdotki MALKOWSKI-
MARTECH S.A. moga by¢ wysylane tylko do tych osob, ktore wezesniej wyrazily zgode na
pi$mie na przetwarzanie ich danych osobowych w tym celu.
2.Kandydaci do pracy w Spolce MALKOWSKI-MARTECH S.A.w procesie rekrutacji
musza podpisa¢ pisemng zgode na przetwarzanie ich danych osobowych lub umiesci¢
i podpisa¢ w skladanych dokumentach odpowiednig klauzul¢ zezwalajaca na przetwarzanie

swoich danych osobowych.

3.Dokumenty zlozone wcelu okreslonym wust.2 sa przechowywane w komorce
organizacyjnej, ktora przetwarza te dane.

4.Wzor formularza, stosowanego dla spelnienia przez Spéltke MALKOWSKI-
MARTECH S.A. obowigzkéw wymienionych wust. 1 12, stanowi zalgcznik nr 13 do

niniejszego regulaminu.
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ROZDZIAL V
Udzielanie informacji o przetwarzaniu danych osobowych

§13
1.0sobom, ktérych dane przetwarza si¢ w zbiorze danych Spotki MALKOWSKI-
MARTECH S.A., przyshuguje zgodnie zustawg prawo kontroli ich danych osobowych,
a w szczegolnoscei prawo do uzyskania wyczerpujgcych informacji na temat tych danych.
2.Kazda osoba, ktora wystapi z wnioskiem o otrzymanie informacji, musi otrzymac
odpowiedz na pismie w terminie nieprzekraczajgcym 30 dni od daty wplynigcia wniosku.
3.Informacji tej udziela si¢ na formularzu stanowigcym zalacznik nr 14 do niniejszego

regulaminu.

§14
W przypadku gdy dane osoby sg niekompletne, nieaktualne, nieprawdziwe lub zostaly
zebrane z naruszeniem ustawy albo sg zbedne do realizacji celu, dla ktérego zostaly zebrane,
Administrator Danych Osobowych jest zobowigzany do ich uzupelnienia, uaktualnienia,

sprostowania lub usunigcia.

ROZDZIAL VI
Rejestracja zbiorow danych osobowych
§15
Kierownicy komoérek organizacyjnych Spotki MAELKOWSKI-MARTECH  S.A..

w ktorych przetwarzane sa dane osobowe, sa zobowiazani do zgloszenia Administratorowi

Danych Osobowych informacji na temat:

1)  planowanego zalozenia nowych zbioréw danych osobowych wymagajacych rejestracji:

2)  wnoszonych zmian do zbiordéw juz zarejestrowanych.

ROZDZIAL VII
Ochrona przetwarzania danych osobowych
§16
1.Dostep do budynkéw i pomieszezen Spotki MALKOWSKI-MARTECH S.A., w ktorych

przetwarzane sg dane osobowe, podlega kontroli.

MAEKOWSKI - MARTECH S.A 10
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2.Kontrola dostgpu polega na ewidencjonowaniu wszystkich posiadaczy kluczy
systemowych do budynku i pomieszczen. W ewidencji uwzglednia si¢: imi¢ i nazwisko osoby
posiadajacej 1 zdajacej klucz oraz numer klucza.

3.Klucze do budynku i/lub pomieszczen, w ktérych przetwarzane sg dane osobowe,
posiadaja wylacznie pracownicy upowaznieni do przetwarzania danych osobowych.

4.Spotka MALKOWSKI-MARTECH S.A., realizujgc polityke bezpieczenstwa w zakresie
ochrony danych osobowych, moze wprowadza¢ inne formy monitorowania dostepu do
obszarow przetwarzania danych osobowych.

5. W Spolce stosowane sa nastgpujgce dodatkowe $rodki techniczne i organizacyjne oraz
przedsigwzigcia niezbedne do zapewnienia poufnosci i integralnosci przetwarzanych danych
osobowych:

1)srodki ochrony fizycznej — urzadzenia stuzace do przetwarzania danych osobowych
znajduja si¢ wylacznie w pomieszczeniach zabezpieczonych zamkami patentowymi;

2)dostep do pokoi jest kontrolowany za pomocg wydawania kluczy tylko osobom
uprawnionym;

3)stosuje si¢ szafe stalowa zamykana do przechowywania nosnikéw z kopiami zapasowymi
zawierajacych dane osobowe;

4)dostep do pomieszczenia, w ktérym znajduja si¢ urzadzenia serwerowe, maja tylko osoby
zgodnie z zalgcznikiem nr 1 do niniejszego regulaminu;

5)érodki sprzetowe, informatyczne i telekomunikacyjne — niszczarki dokumentéw,
urzadzenia wchodzace w sktad infrastruktury sieciowej, serwera oraz komputery, na
ktorych przetwarzane sa dane osobowe, podiaczone sa do lokalnych awaryjnych
zasilaczy UPS, zabezpieczajacych przed skokami napigcia i zanikiem zasilania;

6)sie¢ lokalna podiaczona jest do internetu przez router spetniajacy jednoczesnie funkcje
sprzetowego, zewnetrznego firewalla filtrujagcego dane przechodzace pomigdzy siecia
lokalng a siecig publiczna;

7)kopie zapasowe wykonywane sa zgodnie z regulami opisanymi w punktach a i b
paragrafu 4 Instrukcji Zarzadzania Systemem Informatycznym, stanowigcej zalacznik do
tego regulaminu

7. Stosowane sg nastepujace srodki ochrony w ramach narze¢dzi baz danych iinnych
narzedzi programowych oraz $rodki ochrony w ramach systemu uzytkowego:

1)identyfikator i hasto dost¢pu do danych na poziomie aplikacji — dla kazdego uzytkownika

systemu wyznaczony jest odrebny identyfikator, uzytkownicy maja dost¢p do aplikacji

MALKOWSKI - MARTECH S.A 11
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umozliwiajacy dostep tylko do tych danych osobowych, do ktorych maja uprawnienia;

2)komputer, z ktorego mozliwy jest dostep do danych osobowych, zabezpieczony jest
hastem uruchomieniowym, stosowane jest wygaszenie ekranu w przypadku dluzszej
nieaktywnosci uzytkownika, stosowana jest blokada haslem podczas dluzszej

nieaktywnosci uzytkownika.

§17
1.Administrator Danych Osobowych Spotki MALKOWSKI-MARTECH S.A.
zobowigzany jest do wydawania, ewidencjonowania iprzechowywania imiennych
upowaznien do przetwarzania danych osobowych oraz cofnigtych upowaznien. Upowaznienie
moze zosta¢ wydane na czas okreslony lub do odwotania. Wydanie cofnigcia upowaznienia
jest konieczne wylgcznie w przypadku uprzedniego wydania upowaznienia na czas do
odwotlania. Wzory formularza upowaznienia i formularza cofnigcia upowaznienia stanowig
zalacznik nr 3 do niniejszego Regulaminu.
2.Administrator Danych Osobowych Spotki MALKOWSKI-MARTECH  S.A.
zobowiazany jest do zbierania, ewidencjonowania i przechowywania:
l)oswiadczen oséb przetwarzajacych dane osobowe o zachowaniu w tajemnicy danych,
z ktorymi majg stycznos¢, oraz stosowanych przy przetwarzaniu danych osobowych
srodkach bezpieczenstwa; wzor formularza o$wiadczenia stanowi zatacznik nr 4 do
niniejszego regulaminu;
2)oswiadczen 0sob zatrudnianych na podstawie umowy-zlecenia, umowy o dzielo lub innej
umowy cywilnoprawnej o zachowaniu tajemnicy; wzor formularza o$wiadczenia stanowi
zalacznik nr 4 do niniejszego regulaminu;
3. Brak waznego upowaznienia, o ktorym mowa wpkt1, oraz brak podpisanych
o$wiadczen, oktorych mowa wpkt2, uniemozliwia powierzenie pracownikowi

wykonywania zadan i obowiazkow zwigzanych z przetwarzaniem danych osobowych.

§18
1.Calkowity —nadzér ikontrole przetwarzania danych osobowych — w Spolce
MALKOWSKI-MARTECH S.A. realizuje Administrator Danych Osobowych. Jest on

rowniez osoba odpowiedzialng za obszar przetwarzania danych osobowych w Spélce
MALKOWSKI-MARTECH S.A.

2.Administrator ~Danych Osobowych ma obowigzek $ciSle  wspolpracowaé

MALKOWSKI - MARTECH S.A
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z Administratorem Systemu Informatycznego w zakresie przetwarzania danych osobowych
w systemach informatycznych.

3.Administrator Danych Osobowych ma obowigzek zapewni¢ zapoznanie sie 0sob
zatrudnionych przy przetwarzaniu danych osobowych z przepisami dotyczacymi ochrony

danych osobowych oraz przeszkoli¢ je w tym zakresie.

§19

W celu realizacji powierzonych zadan Administrator Danych Osobowych w Spolce
MALKOWSKI-MARTECH S.A. ma prawo:
1)kontrolowa¢ komoérki organizacyjne w zakresie wlasciwego zabezpieczenia systemow
informatycznych oraz pomieszczen, w ktorych przetwarzane sg dane osobowe;
2)wydawaé polecenia kierownikom komorek organizacyjnych w zakresie bezpieczenstwa
danych osobowych:
3)zada¢ od wszystkich pracownikéw wyjasnien w sytuacjach naruszenia bezpieczenstwa

danych osobowych.

ROZDZIAL VIII
Zasady udostepniania danych osobowych

§20
Administrator Danych Osobowych udostgpnia dane osobowe przetwarzane we wilasnych
zbiorach tylko osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepisow

prawa.

§21

1.Zbiory danych udostgpnia si¢ na pisemny, umotywowany wniosek, chyba ze odrebne
przepisy prawa stanowia inaczej.

2.Wniosek powinien zawiera¢ informacje umozliwiajace wyszukanie zadanych danych
osobowych w zbiorze oraz wskazywac ich zakres i przeznaczenie.

3.Wniosek jest rozpatrywany przez Administratora Danych Osobowych, ktory
jednoczesénie prowadzi ewidencje wnioskow.

4.Decyzje w sprawie udostepnienia danych podejmuje wylacznie Administrator Danych

Osobowych .
MAEKOWSKI - MARTECH S.A.
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§22

Administrator Danych Osobowych moze odmoéwi¢ udostgpnienia danych osobowych,
jezeli:

1)spowodowaloby to istotne naruszenia dobr osobistych 0sdb, ktérych dane dotycza, lub

innych oséb;

2)dane osobowe nie majg istotnego zwigzku ze wskazanymi we wniosku motywami

dzialania Wnioskodawcy.

§23

1.Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych osobowych
innemu podmiotowi wylacznie w drodze umowy zawartej w formie pisemne;.

2.Podmiot, oktérym mowa wust. I, jest zobowigzany do zastosowania srodkow
organizacyjnych 1itechnicznych, zabezpieczajacych zbior przed dostgpem 0s6b
nieupowaznionych na zasadach okreslonych w przepisach o ochronie danych osobowych.

3.Podmiot, o ktorym mowa wust. 1, jest zobowigzany przetwarzaé dane osobowe
wylacznie w zakresie, w jakim reguluje to zawarta umowa.

4.W przypadkach opisanych w ust. 1, 2 i 3 odpowiedzialnos¢ za ochrone przetwarzanych
danych osobowych spoczywa na Administratorze Danych Osobowych, co nie wylacza
w zadnym przypadku odpowiedzialno$ci podmiotu, zktérym zawarto umowe, z tytutu
przetwarzania danych niezgodnie z ustawa.

5.Przy kontroli zgodno$ci przetwarzanych danych przez upowazniony przez
Administratora Danych Osobowych podmiot, o ktorym mowa wust. 1, stosuje si¢
odpowiednio przepisy art. 14-19 ustawy zdnia 29 sierpnia 1997r. o ochronie danych
osobowych (tekst jedn.: Dz. U. z 2002 r. Nr 101, poz. 926 z pézn. zm.).

JMALKOWSKI - MARTECH S.A.
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ROZDZIAL IX
Postanowienia koncowe
§24

1. Regulamin wchodzi w zycie z dniem 03 kwietnia 2018 r.

2. W sprawach nieuregulowanych niniejszym regulaminem maja zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn.: Dz. U. z 2002 r.
Nr 101, poz. 926 z pdzn. zm.), rozporzgdzenia Ministra Spraw Wewngetrznych i Administracji
zdnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy

informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Zatwierdzil :

—

Marcin Matkowski
Prezes Zarzadu
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